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Аннотация 

Автором в данной статье исследуется 
содержание понятия «информационно-

телекоммуникационных технологий» в 

контексте совершения уголовных преступлений 
в рамках уголовного кодекса Российской 

Федерации, проводится анализ проблем 
защиты прав граждан от преступных 

посягательств, методов пресечения, выявления 

и раскрытия данной категории преступлений. 

 
Abstract 

The Author in this article examines the content of 
the concept of «information and 

telecommunication technologies» in the context of 

the commission of criminal offenses within the 
framework of the criminal code of the Russian 

Federation, analyzes the problems of protecting 
the rights of citizens from criminal encroachments, 

methods of suppression, detection and disclosure 

of this category of crimes. 
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Статьей 45 Конституции Российской Федерации (далее – Конституция РФ) 

определено что права, свободы человека и гражданина гарантируются и 

защищаются государством, что является основополагающим фактором 

формирования и направления «курса» уголовной политики страны [1, ст. 45]. 

Основной задачей правоохранительных органов является сохранение 

конституционного строя страны. Конституцией РФ закреплено, что никто не может 

быть лишен своего имущества иначе как по решению суда. XXI век – это век высоких 

технологий. В настоящее время стремительно набирают темпы развитие 

телекоммуникация и связь, уже находясь на высоком уровне. Все большее 

количество людей в своей повседневной жизни используют глобальную сеть 
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и государственной службы при Президенте Российской Федерации, Челябинский филиал, кандидат 
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интернет [7]. Безусловно, это во много раз облегчило некоторые аспекты 

деятельности, но, с другой стороны, расширило возможность неправомерного 

завладения информацией, и как следствие использование таковой в корыстных 

целях. Зачастую это обуславливается не знанием обыденных пользователей основ и 

принципов работы телекоммуникации и связи. Поэтому, в связи с нарастающими 

темпами развития информационных технологий перед правоохранительными 

органами ставится задача по обеспечению безопасности в интернет-пространстве. 

Для того, чтобы определить, что же такое информационно-телекоммуникационные 

технологии в рамках уголовного кодекса, следует дать четкое определение 

телекоммуникации [4]. 

Телекоммуникация – это связь при помощи электронного оборудования 

такого, как телефоны, компьютерные модемы, спутники и волоконно-оптические 

кабели. То есть все преступления, совершенные с использованием каких-либо 

средств электронной связи (платежа) будут отнесены к категориям преступлений, 

совершенным с использованием информационно-телекоммуникационных 

технологий [9].  В Конвенции о преступности в сфере компьютерной информации 

ETS N 185 (Будапешт, 23 ноября 2001 г.) закреплено понятие мошенничества с 

использованием компьютерных технологий. Согласно ее положениям каждая 

Сторона принимает законодательные и иные меры, необходимые для того, чтобы 

квалифицировать в качестве уголовных преступлений согласно ее 

внутригосударственному праву – в случае совершения умышленно и неправомерно 

- лишения другого лица его собственности путем [6]: 

- любого ввода, изменения, удаления или блокирования компьютерных 

данных; 

- любого вмешательства в функционирование компьютерной системы, 

мошенническим или бесчестным намерением неправомерного извлечения 

экономической выгоды для себя или для иного лица. 

Уголовная политика в области обеспечения безопасности личности 

подразумевает использование уголовно-правовых средств, посредством которых 

осуществляется охрана и защита человека от любых общественно-опасных деяний: 

криминализация действий и бездействий, способных нарушить права и свободы 

личности, т.е. установление уголовной ответственности [3]. В связи с тенденциями 

развития компьютерных технологий, в 2012 году были внесены изменения в 
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уголовный кодекс Российской Федерации (далее – УК РФ), путем добавления статьи 

159.6 Мошенничество в сфере компьютерной информации. Также исходя из 

анализа совершаемых преступлений против собственности, уголовный кодекс 

претерпел очередные изменения в аналогичном направлении и в 2018 году 

добавлены новые составы преступлений. В частности, в часть 3 статьи 158 УК РФ 

добавлен пункт «г» кража совершенная с банковского счета, а равно в отношении 

электронных денежных средств (при отсутствии признаков преступления, 

предусмотренного статьей 159.3 настоящего Кодекса) [2]. Данная тенденция 

изменений вполне оправдана и вероятнее всего будет продолжаться.  

Статистические данные о состоянии преступности в Российской Федерации за 

7 месяцев 2020 года свидетельствуют о сокращении на 7% количества 

зарегистрированных преступлений против личности. Также сохранилась тенденция 

снижения уровня ряда других криминальных деяний, характеризующихся высокой 

степенью общественной опасности. В частности, число умышленных причинений 

тяжкого вреда здоровью – уменьшилось на 4,6%, разбоев – на 19,2%, грабежей – на 

12,9%. Снизилась криминальная активность мигрантов. Иностранными гражданами 

совершено на 3,7% меньше преступлений. В отношении иностранных граждан и лиц 

без гражданства – на 5,9% меньше. Отмечено сокращение преступности на 

транспорте. Число преступлений на объектах транспорта уменьшилось на 12,1%, в 

том числе по тяжким и особо тяжким составам – на 12,4%. Зафиксировано снижение 

на 9,5% количества семейно-бытовых преступлений, в том числе на 13,6% меньше 

фактов умышленного причинения тяжкого вреда здоровью, на 11,8% – средней 

тяжести и на 7,4% – легкого вреда здоровью. 

Общее количество зарегистрированных в стране преступлений примерно 

соответствует уровню прошлого года, наблюдается незначительный рост на 0,5%. 

Основным фактором, определяющим такое положение дел, является рост 

киберпреступности. Число преступлений, совершенных с использованием 

информационно-коммуникационных технологий, выросло на 94,6%, в том числе 

тяжких и особо тяжких – на 129,7%. При этом расчетные (пластиковые) карты 

использовались в криминальных целях почти в 6 раз чаще, чем годом раньше, а 

средства мобильной связи – более чем в 2 раза чаще [10]. 

Разбирая данную статистику, приведённую на официальном сайте МВД России, 

становится очевидным проблематику, рассматриваемую в данной статье. На фоне 
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снижения зарегистрированных преступлений всех категорий, приведенных в 

статистике, мы видим колоссальный рост преступлений, совершенных с 

использованием информационно-коммуникационных технологий [8]. Данная 

тенденция обязательно приведёт к принятию управленческих решений руководство 

МВД России в первую очередь, направленных на наступательную профилактику 

данного вида преступлений с различными категориями граждан.  

К проблемам борьбы с данным видом преступности можно отнести новизну 

указанной категории. В плане выявления, пресечения и раскрытия Российское 

законодательство только «делает первые шаги». Федеральным Законом от 

12.08.1995 N 144-ФЗ «Об оперативно-розыскной деятельности» утвержден 

исчерпывающий перечень оперативно-розыскных мероприятий, которые в 2016 году 

были дополнены п. 15 Получение компьютерной информации. В свою очередь 

действия злоумышленников в сети происходит на условиях анонимности и требует 

значительных временных затрат на установление их места нахождения, что дает 

значительное преимущество и возможности по сокрытию своих преступлений [5]. 

Таким образом, уголовная политика в области обеспечения безопасности 

личности подразумевает использование уголовно-правовых средств, посредством 

которых осуществляется охрана и защита человека от любых общественно-опасных 

деяний: криминализация действий и бездействий, способных нарушить права и 

свободы личности, т.е. установление уголовной ответственности. Безопасность 

личности гарантируется и обеспечивается правоохранительными органами в силу 

предписаний российского законодательства, а потому, на наш взгляд, необходимо 

реформировать законодательную базу и систему органов внутренних дел в целом, 

установив первоочередными задачи по восстановлению доверия населения к 

полиции путем ориентации на социальное обслуживание граждан, акцентирование 

внимания на и реальное взаимодействие органов с каждым человеком в отдельности 

и населением в целом, а также проведения информационно-пропагандистских 

мероприятий с общественностью, упор на профилактической деятельности. 
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